KOBENHAVNS UNIVERSITET . '

To-faktor-godkendelse med Microsoft Authenticator

Denne vejledningviser, hvordan duinstallerer, registrerer og bruger Microsoft Authenticator-appen il
to-faktor-login pa KUmail/webmail eller Microsoft 365-programmer (f.eks. Outlook, Word, Excel og Teams)
pa Kebenhavns Universitet (KU). Derfindes ogsa andre to-faktor-godkendelses-metoder, og du kan finde
vejledningertil dem pavores hjelpeside.

Vigtigt:

o Vedbade registrering oglogin skal du skrive @ku.dk (som ansat) eller @alumni.ku.dk (som studerende)
efterdit KU-brugernavn. Hvis du bade erstuderende ogansat (f.eks. som studentermedhjaelper), skal
du logge ind som ansat.

e Microsoft Authenticator-appen kan bede digom atindtaste din mobilskeermkodeved
to-faktor-godkendelse.

e Smartphone/tabletskal veere med Android 8elleriOS 15 ellernyere.

e Duskal bruge bdde en computerogsmartphone/tablet undervejs.

E =>» Her skal du bruge en computer

Sy

=>» Herskal du bruge smartphone/tablet

Installering af Microsoft Authenticator

E Fire eksempler pa dialogboksens udseende:
AL
Eksempel 1:

G4 til webmail.ku.dk (eller Microsoft365), {eo et s ”
hvor du vil blive mgdt med anmodning om

B Microsoft
atlogge pa "

Log pa
IndtastditKU-Brugernavn: <mm@kudk>
xxxxxx@ku.dk. hvis du er ansateller

Ingen konto? Opret en
xxxxxx@alumni.ku.dk, hvis du er ’ F
studerende.

Hvis du er bade studerende og ansat, skal

du indtaste xxxxxx@ku.dk.

Klik “Neeste’.
Bemaerk: Dialogboksen kanvariere
afhaengigaf, hvilken service, der startes

op.



https://om.ku.dk/organisation/administration/it/hjaelp-til-login/
mailto:xxxxxx@ku.dk
mailto:xxxxxx@alumni.ku.dk
mailto:xxxxxx@ku.dk
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Eksempel 2:

@ KOBENHAVNS
®, UNIVERSITET

Log pa

wcl908@ku.dk

Kan du ikke fa adgang til din konto?

Velkommen til Kebenhavns Universitet

Hjeelp til login, adgangskode og KU-Brugernavn

Eksempel 3:

Eksempel 4
Spring naeste trinover

@ KOBENHAVNS
®, UNIVERSITET

brx4g86@ku.dk

Lad os holde din konto sikker

Vi hjaelper dig med at konfigurere en anden méde at
bekrzefte, at det er dig.

Brug en anden konto

Fa mere at vide om bekraeftelse af din identitet

Velkommen til Kebenhavns Universitet

Hjeelp til login, adgangskode og KU-Brugernavn

@ ge ,
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Indtastdinadgangskodetil KUnet og klik
‘Log pa’.

—

PRI

Bemeerk:

1) Hvis du har glemt dinadgangskodeeller
hvis den er mere end 12 maneder
gammel, skal du forny din adgangskode
via linket:

Self Service Password Reset (ku.dk).

Du kan ogsa klikke pd linket "Jeg har glemt
min adgangskode’i dialogboksen.

Fgrst nar den nye adgangskodeer aktiv,
kan du fortsaette processen.

2) Du finder hjaelp til login pa linket "Hjeelp
til login, adgangskode og KU-Brugernavn’.

Hjeelptil login — Kgbenhavns Universitet

(ku.dk)

@ KOBENHAVNS
1) ®, UNIVERSITET

wel909@ku.dk
Indtast adgangskode

lAdgangs(-:dE-

Jeg har glemt min adgangskode

2) Velkommen til Kabenhavns Universitet

’ il login, adgangskode og KU-Brugernavn
(https://fom.ku.dk/organisation/administration/it/hjael
. in

Du bliver guidet igennem til opsaetning af
to-faktor-godkendelse.

Klik "Naeste’.

—

@ KOBENHAVNS
®, UNIVERSITET

wcl809_test@ku.dk
Yderligere oplysninger kraevet

Din virksomhed har brug for at f3 flere oplysninger til
at beskytte din konto

Brug en anden konto

F& mere at vide

i

Velkommen til Kgbenhavns Universitet

Hjeelp til login, adgangskode og KU-Brugernavn

Inden du klikker pa "Naeste”, skal du
installere Microsoft Authenticator pa din
mobiltelefon eller tablet.

For at fa QR kode pa din computer til den
rigtigeapp til dintelefon, sd klik "Hent nu’".

—

simietoloion

Veer opmaerksom pa, at nar du klikker pa
linket, dbner det i et browservindue pa
PC-en.

Beskyt din konto
Microsoft Authenticator

9 Start med at hente appen
Installér Microsoft Authenticator-appen€gdin telefon.

Nar du har installeret Microsoft Authenticator-appen pa din enhed, skal du valge “Neeste”,

Jeg vil bruge en anden godkenderapp

[im] |=' My Sign-Ins | Register | Microsoil X B® Microsoft Authenticator-app til ©+ X |

bl https://www.microsoft.com/da-dk/security/mobile-authenticator-app

~F. @ FAQom MFA-Kpb. ® It-vejledninger-all.. ® [T-guides-Alledok. b NSIS ® Forkort



https://password.ku.dk/sspr/public/forgottenpassword?logoutURL=https%3A%2F%2Fpassword.ku.dk%2FAGLogout%3Freturn%3Dhttps%3A%2F%2Fid.ku.dk%2Fnidp%2Fidff%2Fsso%3Fid%3DPasswordForm_SSPR%26sid%3D2%26option%3Dcredential%26sid%3D2%26target%3Dhttps%253A%252F%252Fpassword.ku.dk%252Fsspr%252Fprivate%252F&forwardURL=https%3A%2F%2Fid.ku.dk%2Fnidp%2Fidff%2Fsso%3Fid%3DPasswordForm_SSPR%26sid%3D2%26option%3Dcredential%26sid%3D2%26target%3Dhttps%253A%252F%252Fpassword.ku.dk%252Fsspr%252Fprivate%252F&locale=da
https://om.ku.dk/organisation/administration/it/hjaelp-til-login/
https://om.ku.dk/organisation/administration/it/hjaelp-til-login/
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Vealg QR kode ud fra om du har Android
elleriPhone og scan.

-

Du bliver herved ledt til Microsoft
Authenticator-appen for at downloade
den. Scan koden med mobilens QR-
app/kamera.

Du kan genkende app-en pa ikonet.

Nar du harinstalleret Microsoft
Authenticator-appen pa dintelefon/tablet
(prov ikke pa at logge ind pa app’en
endnu), skal du lukkefanen med QR
koderne.

Klik ’"Naeste’.

Du bliver guidet igennem opsatningen pa
PC-en. Klik "Naeste’.

-

Hvis du mgder denne, kan det veere fordi
du har faet time out.

Beskyt din konto

Microsoft Authenticator

0 Start med at hente appen
Installér Microsoft Authenticator-appen pa din telefon. Hent nu

Nar du har installeret Microsoft Authenticator-appen pa din enhed, skal du valge “Neeste”,

Jeg vil bruge en anden godkenderapp

Beskyt din konto

Microsoft Authenticator

Konfigurér din konto

Tillad meddelelser. nér du bliver spurgt om dette. Tilfgj derefter en konto. og veelg "Arbejde
eller skole™.

o |

Beskyt din konto

Microsoft Authenticator

%) Vi bekdager, men vi stacte pd et problem. Veelg “Nasste® for st prave igen

Yderiigere detaljer

Konfigurér din konto

Tillad meddelelser, nar du biiver spurgt om dette. Titfej deref
eller skole
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Klik "Tilbage” og klikigen pa Naeste.

Beskyt din konto

Microsoft Authenticator

Konfigurér din konto

Tillad meddelelser, nir du bliver spurgt om dette. Tilfj derefter en konto, og vaslg "Arbejde
eller skole™.

Nar du har klikket pa Neeste, bliver en QR-
kode vist.

—

| Microsoft Authenticator App-en pa
mobilen skal du klikke pa plus-tegnet.

Veaelg 'Arbejds- eller skolekonto’.

Veelg 'Scan QR-kode’ og
scan QR koden vistpa din skeerm med
Microsoft Authenticator app-en.

Nar du kanse kontoen med dit
brugernavn i app’en hardu succesfuldt
scannet QR koden.

Beskyt din konto

Microsoft Authenticator

Scan nedenstadende QR-kode

Brug Microsoft Authenticator-appen til at scanne QR-koden. Dette vil oprette farbindelse mellem
Microsaft Authenticator-appen og din konto.

Mar du har scannet QR-koden, skal du vaelge “Naeste*

Kan du ikke scanne billedet?

12.33 ol 4G =m

= Authenticator Q *

Tilfaj konto

HVILKEN TYPE KONTO TILF@JER DU?

Personlig konto

Arbejds- eller skolekonto
[ |

Anden (Google, Facebook osv.)

12.34 4G

£ Tilfej konto

HVILKEN TYPE KONTO TILF@JER DU?

.= Personlig konto >

. Anden (Google, Facebook osv.) >

Tilfej arbejds-
eller skolekonto

Log pa

Scan QR-kode
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m Klik pa ‘Neaeste’.

AT,

Beskyt din konto

Microsoft Authenticator

Scan nedenstaende QR-kode

QR-koden Dette vil oprette forbindelse mellem

Kan du ikke scanne billedet?

(Hvis du far en fejl ved scanningafkode, sa klik 'Tilbage’ og prgv igen.)

Afslut registrering af Microsoft Authenticator

Pa din computer far du et skeermbillede,
hvori der star en kode.

-

Microsoft Authenticator X

Lad os preve den

v

Godkend den meddelelse, vi sender til din app, ved at angive nummeret, der vises nedenfor.

-

Titbage

Indtastkoden i boksen for atbekreaefte, at
det er dig, der indtaster.
Veelg ‘Ja’.

12.51 e 12,51 4o -

= Authenticator Q + = Authenticator Q +

Forsager du at logge pa?
Forseger du at logge pa? Region Nordjylland
Region Nordjylland
Angiv det nummer, der vises for at
fogge pa.

Angiv det nummer, der vises for at
logge pa.

logge pa).

=L Nej, det er ikke mig
Nej, det er ikke mig
Ja
Nar du klikker pa naeste, har du Microsoft Authenticator X
faerdigopsatto-faktor godkendelse og
. . . . . ° Besked godkendt
bliver viderestillettil login pa V4 e
webmail.ku.dk (eller den Microsoft365
serviceeller det IT-system, du gerne vil -
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Brug af Microsoft Authenticator

Nar du fremadrettet skal logge pa med to-
faktor-godkendelse, far du denne
dialogboks.

Herefter modtager du notifikation pa din
mobil, sa du kan to-faktor-godkende dig via
Microsoft Authenticator-appen.

@ KOBENHAVNS
®, UNIVERSITET

wiel90g @ku. dk

Godkend logonanmodning

Kan du ikke se numre i din app? Serg for at
opgradere til den nyeste version

g kan ikke bruge min Microsoft Authenticator-app lig

Velkammen til Kab

Hjzelp til lagi
(https://om ku.dk/organ
p-til-login/)

Ny mobiltelefon eller tablet

Hvis du far en ny mobiltelefon ellertablet og du stadig har den gamle enhed, s3, skal duinstallere appen og
registrere din nye telefon/tabletigen. Fgrst skal du dog slette din registrering af to-faktor-godkendelses-
metode knyttet til din gamle mobil ellertablet via Microsofts My Account. Her skal du bruge den
mobil/tablet du allerede harregistreret forat kunne logge pa med to-faktor-godkendelse. Fglg guiden

nedenfor.a

Hvis du ikke hardin gamle enhed, sa skal du nulstille din opsaetning via mitID med denne guide.

Log pa My Account -
My Account (microsoft.com)

Klik ’Sikkerhedsoplysninger’.

Klil ’Slet’ for at slette Microsoft
Authenticator.

| & oversigt

< & Sikkerhedsoplysninger )

O Enheder

/2 Adgangskode

Sikkerhedsoplysninger

Disse metoder bruger du til at logge pa din konto eller nulstille din adgangskode

You're using the most advisable sign-in method where it applies

Registrer den nye enhed (mobil eller
tablet).

Begynd ved at veaelge Add sign-in method.

Folg vejledningen under afsnittet
"Registrer Microsoft Authenticator”.

mysignins microsoh com/securi o G m @ ® -
LI nen | My signins i °

Security info

5 Security info



chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https:/om.ku.dk/organisation/administration/it/dokumenter/To-faktor-godkendelse_med_Microsoft_Authenticator_og_ops_tning_med_MitID.pdf
https://myaccount.microsoft.com/#code=0.AQsAkX-So6HNlkaviYyfHO_6kdfqWYwD1ydKnlXJagBUyNKEAOA.AgABBAIAAADnfolhJpSnRYB1SVj-Hgd8AgDs_wUA9P-utsmXJgUd3Go-Z_qwfUt4sKjGkBuu4bE8HHfYgQVBGP7MuVWbrWtCEdp6XvYD7Q9uxpqdKZqRn0Gg3RLjl0MTdK_h-hzl7gT14UkvADwZi6ao0p2JXa35czuv1ax2Iuh_KMXPzhbMvZ5ZJANhv1HN72S6RVqINNRkPBv3QPD5sao2X1oYM7XzeH_B7NV6GPQ-Bl4qBkVKh_VGEoffx7fwo-xw1kzemOftKxTmuc0MPuqkKHT752xvOpM7N_rswtJ4DP-81ezVZGG5tIi1ZPQzLEc8rGDhiO5MtZ34vvifRqJBInhUKjL-eF1Gzp6WXHGoQlHy8SfdU3ucJa3dL4C2mfuDe4QKJpxWYjzyXXDNW0ZWhfkUFnQ8aacTJHiTl0yMojaDs76xqr5WIY1hbUOMf8pnGWBqUxUo7ts636nli2mDa1qBmQSHxMciWNAP-lXK3SLwH60PxOPsJVFy9mfBXQ5J3VKsBxSJfTvLNWMwhRCKBWcrOWFs8LmcVp8cbeC4Yd8cKJdssL8NL7VUJYYzfMnX_6jCZrf4Ja3kt9SiQm5nWnXDWeuVdLL0AUZlq12Rm5IGahbn0Glab63ot9CeDSLzYLoGQ-J03i0kLCORLcRgqIwSBS3uOJ7tFKDwsTcsgTs4bx96akCm_icuAZ3dbwoA13cpgp3bM-3ENnvW1cy_LU4_FGmamd0Qf4_2BtWyN5LynAAGt8PD0QGDZpH5yePTcgk4YNQp0NsttrC6moDaASV7SsZtUp5MP7lHxg7H3HqJRkfOBa7hUAMyDDWImmCYkqaoIsL13oLEATz8AhaJkUguDDaZfMPFvzoqjvjV_S-34LSdf2-YGd8nH4D1xEl7zT8bCkNNi24R4E6ZU19YmUqyl8tWssqhFKen_8UcoXBloKPO6rtZQmYWmEOHZpAokIPb0eL8O8_H5SQ2ZzsSB_D6gsx02VDy5p3TcLn_qM-uW2QInz6LcyxbDIENrXjEuyca81rV-wcXksnCihK-yyZebVXhY7_OGjXOByL6PTw7FH0a9W3P3xsFZM_kXdyfUi9V8LY2mfCW5uOz44pHNUxoQztuoujIvyQ16ja6Aq_StvSvDljO28fuLbhbhrRu&state=eyJpZCI6IjcyN2NiMmVkLWRiNGMtNDJkOC1hNTI4LTlmOTc3OWNkMTkxMyIsIm1ldGEiOnsiaW50ZXJhY3Rpb25UeXBlIjoicmVkaXJlY3QifX0%3D&session_state=1ff49b56-9442-4e10-9b68-d114eb7e69f3&client_info=eyJ1aWQiOiIwMDYzYjFiZi0wZmM5LTRlZWMtYTdhYy1lYjAxNzg1NmNlMGUiLCJ1dGlkIjoiYTM5MjdmOTEtY2RhMS00Njk2LWFmODktOGM5ZjFjZWZmYTkxIn0
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% Hvis du har brug for hjaelp med Microsoft Authenticator-appen, kan du ringe til KU’s IT Support pa:
35 32 32 32. Se supportens abningstider: Oversigt over IT-supportcentre pa KU.



https://kunet.ku.dk/oevrige/hjaelp/it/Sider/IT-supportcentre-p%C3%A5-KU.aspx
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