KOBENHAVNS UNIVERSITET .

To-faktor-godkendelse med NetlQ-appen

Denne vejledningviser, hvordan du installerer, registrerer og bruger NetlQ-appen til to-faktor-login pa
KUmail/webmail eller Microsoft 365-programmer (f.eks. Word, Excel og Teams) pa Kgbenhavns Universitet
(KU). Der findes ogsa andre to-faktor-login-metoder, og du kan finde vejledningertil dem pa vores

hjzlpeside.

Vigtigt:

e Dinsmartphone ellertabletskal have Android 10elleriOS 11 eller nyere.
e Hvisdu allerede harinstalleret NetlQ-appen, kan du ga direkte til afsnittet "Registrer NetlQapp”.
e Duskal bruge bdde en computerogsmartphone/tablet undervejs.

=>» Her skal du bruge en computer

oy

D =>» Herskal du bruge smartphone/tablet

Installering af NetlQ-appen

Sadan installerer du NetlQ-appen padin smartphone ellertablet:

Download NetlQAdvanced Authentication =>» iPhoneelleriPad:
pa dinsmartphone ellertablet og accepter Downloade app’en NetlQ Advanced
License agreement. Authenticationi App store (Apple).

Vealg pinkode og bekraeft pinkoden.

=> Android smartphone ellertablet:
Giv NetlQ-appen lovtil atsende Download app’eni Google Play.

notifikationer.

Accepterbrugen af telefonens kamera.



https://om.ku.dk/organisation/administration/it/hjaelp-til-login/
https://om.ku.dk/organisation/administration/it/hjaelp-til-login/
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Registrer NetlQ app

Nar du har installeret NetlQ-appen, kan du bruge dentil at logge pa alle Microsoft programmer. Sddan ggr

du:

Nar du logger dig pa Microsoft365
eller webmail, bliver du bedt om at
installere en to-faktor
godkendelses-metode.

Indtastdit KU-brugernavn:
xxxxxx@ku.dk hvis du er ansateller
xxxxxx@alumni.ku.dk hvis du er
studerende.

Hvis du er bade studerende og
ansat, skal duindtaste

XXxxxx@ku.dk.

-

Bemeerk: Dialogboksen kanvariere
afhaengigaf, hvilken Microsoft 365
service, der startes op.

Tre eksempler pa dialogboksens udseende:

Eksempel 1: Eksempel 2
@ KOBENHAVNS
Log pa Microsoft Teams x .. UNIVERSITET
B Microsoft LOg pa
Log pa wcl909@ku.dk
wcl909@ku.dk Kan du ikke f& adgang til din konto?
Ingen kento? Opret en! m
Velkommen til Kebenhavns Universitet
Hjeelp til login, adgangskode og KU-Brugernavn
Eksempel 3:
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Eksempel 4(spring naeste trin over):

@ KOBENHAVNS
®, UNIVERSITET

brx486@ku.dk
Lad os holde din konto sikker

Vi hjzelper dig med at konfigurere en anden méde at
bekraefte, at det er dig.

Brug en anden konto

Fa mere at vide om bekraeftelse af din identitet

|

Velkommen til Kebenhavns Universitet

Hjeelp til login, adgangskode og KU-Brugernavn



mailto:xxxxxx@ku.dk
mailto:xxxxxx@alumni.ku.dk
mailto:xxxxxx@ku.dk
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"Indtast adgangskode” — den du
benytter, nar du logger pa KUnet.

1) Hvis du har glemt din
adgangskodeeller hvis den er mere
end 12 maneder gammel, skal du
forny din adgangskodevia linket:
Self Service Password Reset (ku.dk)

Du kan ogsa klikke pa linket "Jeg har
glemt min adgangskode’i
dialogboksen.

Fgrst nar den nye adgangskodeer
aktiv, kan du fortsaette processen.

2) Du finder hjalptil login pa linket
"Hjeelp til login,adgangskode og KU-
Brugernavn’.

Eller benyt dette link:
Hjxlp til login —Kgbenhavns
Universitet (ku.dk)

-

AL,

@ KOBENHAVNS
1) ®  UNIVERSITET

< wcl909_test@ku.dk
Indtast adgangskode

F\qu”qsksna

& har glemt min adgangskode
Log pa

2 ) Velkommen til Kabenhavns Universitet

jjzelp til login, adgangskode og KU-Brugernavn

Du bliver guidet igennem opsaetning
afto-faktor-godkendelse.

Veelg ‘Naeste’.

—

AT,

Du finder hjzlp pa linket "Hjaelp til
login, adgangskode og KU-
Brugernavn’

eller ved at klikke her:
Hjeelptil login—Kgbenhavns
Universitet (ku.dk)

. K@BENHAVNS
®, UNIVERSITET

wcl209_test@ku.dk
Yderligere oplysninger kraevet

Din virksomhed har brug for at f flere oplysninger til
at beskytte din konto

Brug en anden konto

Fé mere at vide

Velkommen i sitet

Hjeelp til login, adgangskode og KU-Brugernavn

Nar du vil benytte NetlQ-app som
to-faktor-godkendelses-metode,
skal duveelge "Jeg vil bruge en
anden godkenderapp’.

-

Microsoft Authenticator

é Start med at hente appen
Installér Microsoft Authenticator-appen pa din telefon. Hent nu

Nar du har installeret Microsoft Authenticator-appen pa din enhed, skal du
veelge "Neeste"

< Jeg vil bruge en anden godkenderapp ’



https://password.ku.dk/sspr/public/forgottenpassword
https://om.ku.dk/organisation/administration/it/hjaelp-til-login/
https://om.ku.dk/organisation/administration/it/hjaelp-til-login/
https://om.ku.dk/organisation/administration/it/hjaelp-til-login/
https://om.ku.dk/organisation/administration/it/hjaelp-til-login/
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Veelg ‘Neeste’.

E Authenticator-app

ellelion, Konfigurér din konto

Tilfej en ny konto i din app.

Pa skarmen kandu nuseen QR

kode. Authenticator-app
Scan nedenstaende QR-kode
Brug godkendelsesappen il at scanne QR-koden. Dette vil oprette forbindelse mellem
godkendelsesappen og din konto.

AT, Nar du har scannet QR-koden, skal du veelge "Naeste”

Kan du ikke scanne billedet?

Aben NetlQ app-en og veelg ikonet
med plus-tegnet. Scan herefter QR-
koden.

Veelg ‘Naeste’.

—

| Kan du ikke scanne billedet?
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NetlQ app-en viser nu en kode.
Koden skifter jeevnligt.

=3

Brug den TOTP (ti
blev genereret, til at o

g ngskode), der
rbindelse til et program

Tidsbaseret engangsadgangskode (TOTP)

©243281(F) b 2

Tips: _
3 TOTP (tidsbaseret e gsadgangskode),
enereret, til at oprette forbindelse til et prog

Du kan navngiveden, fx Entra ID

eller M365, sa du ved hvilken kode
du skal vaelge, nar du to-faktor- .710811@
godkender dig

Tidsbaseret engangsadgangskode (TOTP)

ny kode om 24 sek.

Tryk pa koden i NetlQ-appen foneo
Angiv navn pa kodeviseren. piach

Yderligere oplysninger

Indtastdet gnskede navnog vaelg

‘Gem’. II'

Brug den TOTP (tidsbaseret engangsadgangskode), der
blev genereret, til at oprette forbindelse til et program

Det indtastede navn fremgar nu ved

. Tidsbaseret engangsadgangskode (TOTP,
kode-viseren. i gangsadgangskode (TOTP)

M365
© 8022105 S

Indtastkoden paifeltet pa
skaermen.

Beskyt din konto

E Din organisation kraever, at du konfigurerer en eller flere af falgende metoder til at bevise din identitet.

Authenticator-app

Angiv kode

Angiv den sekscifrede kode, der vises i Authenticator-appen.

| 969406] I

oo | NN

Du far herefter besked pa at
NetlQapp-en er registreret.

Authenticator-appen er nu registreret

Beskyt din

Wed, 15 May 2024 21:39:34 GMT
Din organisation kraever, at du konfigurerer en eller flere af ielgende metoder til at bevise din identitet.

Udfart!
=
logge pa:
Standardmetode for logon:

I Du har nu konfigureret dine sikkerhedsoplysninger. Veelg *Udfert” for at fortseette med at

[] Authenticator-app
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Du kan evt. ga til My account-
siden, kan du se, at Microsoft
Authenticator erregistreretsom | = oese
to-faktor-godkendelses-metode.

% sikkerhedsoplysninger

Dette er ikke en forudsaetning 2 e
for, at to-faktor-godkendelses-
metodenvirker. Ep—

Log pa din konto
(microsoftonline.com)

Sikkerhedsoplysninger

Disse metader bruger du til at logge pd din konto eller nulstille din adgangskode

advisable ethod where it applies.

Brug af NetlIQ

Nar NetlQappen erinstalleret ogdu har registeret dighos Microsoft, erdu klartil at bruge den.

Nar du skal logge pa med NetlQ-appen,
modtager du en notifikation padin
mobil, sa du kan to-faktor-godkendevia
NetlQ-appen.

Abn NetlQ-appenforatse koden.

Indtastkodenifeltet.
(Koden skifter efter nogle sekunder,
som tilfaeldet her).

©2432810)

@ KOBENHAVNS
*_ UN RSITE
WelS09@ku dk

Indtast kode

lgakode. der vises | gadkenderappen p

Ny mobiltelefon eller tablet

Hvis du far en ny mobiltelefon ellertablet, skal du installereappen ogregistrere din nye telefon/tabletigen.
Du skal slette din registrering af to-faktor-godkendelses-metode pa din gamle mobil ellertabletvia
Microsofts My Account. Og her skal du bruge den mobil/tablet du allerede harregistreret.

Log pa My Account -
Microsofts side
My Account (microsoft.com)

-

AT,

Vealglinket ‘Securityinfo’.

Oversigt

5 Sikkerhedsoplysninger

O Enheder

£ Adgangskode

) Organisationer



https://login.microsoftonline.com/common/oauth2/v2.0/authorize?client_id=8c59ead7-d703-4a27-9e55-c96a0054c8d2&scope=openid+profile+offline_access&redirect_uri=https%3a%2f%2fmyaccount.microsoft.com%2f&client-request-id=b60faaab-037e-49a1-841f-1de19793364a&response_mode=fragment&response_type=code&x-client-SKU=msal.js.browser&x-client-VER=2.37.1&client_info=1&code_challenge=OJ27epCmbR72CIxr1ThTPJ-AYvhLKcGx5LMbbpyHe5s&code_challenge_method=S256&nonce=e4e5df7c-8819-4066-a816-edc3672a7f5a&state=eyJpZCI6IjUyMmUyZWNiLTA5NDItNDZlMy1hMjZkLWFhNTZiNWY0NThjYyIsIm1ldGEiOnsiaW50ZXJhY3Rpb25UeXBlIjoicmVkaXJlY3QifX0%3d&sso_nonce=AwABEgEAAAACAOz_BQD0_-9j2JNovYZodLHeLEp9Zlc_5I9_VoJCHk1-TzBnVw1HKDOYNv3NIGFCp4k5zHvBv1mI7t-FsuKWW1qi8Hgx3LwgAA&mscrid=b60faaab-037e-49a1-841f-1de19793364a
https://login.microsoftonline.com/common/oauth2/v2.0/authorize?client_id=8c59ead7-d703-4a27-9e55-c96a0054c8d2&scope=openid+profile+offline_access&redirect_uri=https%3a%2f%2fmyaccount.microsoft.com%2f&client-request-id=b60faaab-037e-49a1-841f-1de19793364a&response_mode=fragment&response_type=code&x-client-SKU=msal.js.browser&x-client-VER=2.37.1&client_info=1&code_challenge=OJ27epCmbR72CIxr1ThTPJ-AYvhLKcGx5LMbbpyHe5s&code_challenge_method=S256&nonce=e4e5df7c-8819-4066-a816-edc3672a7f5a&state=eyJpZCI6IjUyMmUyZWNiLTA5NDItNDZlMy1hMjZkLWFhNTZiNWY0NThjYyIsIm1ldGEiOnsiaW50ZXJhY3Rpb25UeXBlIjoicmVkaXJlY3QifX0%3d&sso_nonce=AwABEgEAAAACAOz_BQD0_-9j2JNovYZodLHeLEp9Zlc_5I9_VoJCHk1-TzBnVw1HKDOYNv3NIGFCp4k5zHvBv1mI7t-FsuKWW1qi8Hgx3LwgAA&mscrid=b60faaab-037e-49a1-841f-1de19793364a
https://myaccount.microsoft.com/
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Slet den to-faktor-godkendelses-
metode, dererregistreret med din
gamle mobiltelefon ellertablet.

Sikkerhedsoplysninger

Disse metoder bruger du til at logge pé din konta

You're using the most advisable sign

t Tilfoj logonmetode

d where it applies.

Registrerden nye enhed (mobiltelefon
ellertabletved atfglge vejledningen
hertil —se afsnittet ‘Registrer NetlQ
app-en’ovenfor).

Begyndved at vaelge 'Tilfgj
logonmetode’.

|- Tilfej logonmetode

% Hvis du har brug for hjaelp med NetlQ-appen, kan duringe til KU’s IT Support pa: 35 32 32 32. Se

supportens dbningstider: Overblik over IT-supportcentre pa KU.

eller nulstille din adgangskode



https://kunet.ku.dk/oevrige/hjaelp/it/Sider/IT-supportcentre-p%C3%A5-KU.aspx
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