KOBENHAVNS UNIVERSITET

To-faktor-godkendelse med FIDO2-sikkerhedsnggle (f.eks. Yubikey)

Denne vejledning viser, hvordan du registrerer og bruger en sikkerhedsnggle (f.eks. Yubikey) til to-faktor-
login pa KUmail / webmail eller Microsoft 365-programmer (f.eks. Word, Excel og Teams) pa Kgbenhavns
Universitet (KU). Der findes ogsa andre to-faktor-login-metoder, og du kan finde vejledninger til dem pa
vores hjelpeside.

Vigtigt:

e Du skal bruge en computer for at installere en FIDO2-sikkerhedsnggle.
e Du skal bruge mobiltelefon med NetlQ- eller Microsoft Authenticator-appen til at verificere dig, nar du
registrerer din sikkerhedsnggle som to-faktor-metode.

Registrer sikkerhedsnggle /Yubikey med app

G3 til My Account
(microsoft.com)

B Microsoft

Indtast din KU-Brugerkonto
xxxxxx@ku.dk hvis du er
medarbejder eller nepeskua
xxxxxx@alumni.ku.dk hvis du er
studerende (hvis den ikke
allerede er udfyldt).

Velg den app du har registreret
til to-faktor-godkendelse.

Valg en konto

+ Brug en anden konto

. KOBENHAVNS
®, UNIVERSITET

Bemaerk: welg09@ku.dk

*Brug bekraeftelseskode” skal Bekraeft din identitet
benyttes hvis du har valgt NetlQ o ot adgang 8l e ressoaree.
app.

@ Ansigtsregistrering, fingeraftryk, pinkede
-? eller sikkerhedsnagle

Godkend en anmodning i min Microsoft
Authenticator-app

123| Brug en bekreftelseskode

Flere oplysninger

&1 dine bekraeftelsesmetoder aktuelle? Tjek p3
httpsy//aka.ms/mfasetup

Annuller

Velkommen til Kebenhavns Universitet

Hjzelp til login, adgangskode og KU-Brugernavn



https://om.ku.dk/organisation/administration/it/hjaelp-til-login/
https://myaccount.microsoft.com/
https://myaccount.microsoft.com/
mailto:xxxxxx@ku.dk
mailto:xxxxxx@alumni.ku.dk
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Velg ‘Sikkerhedsoplysninger” i
venstremenuen.

o Oversigt

@rhedsoplysni@

L1 Enheder

Q, Adgangskode

Vealg Tilfgj logonmetode’.

Veelg ‘ Sikkerhedsnggle’ i drop
down-menuen.

Veelg Tilfgj".

Sikkerhedsoplysninger

Y Sikkerhedsoplysninger . . .
Disse metoder bruger du til at logge pa din konto eller nulstille din adgangskode.

2 Enheder Du bruger den mest anbefalede logonmetode, hvor den gzelder.

Logonmetode, nér den, der anbefales, ikke er tilgengelig: Microsoft Authenticator - meddelelse Zndre

4 Adgangskode
+ Tilfej logonmetode

Tilfej en metode X

Hvilken metode vil du tilfgje?

Authenticator-app

Sikkerhedsngigle

Tilfgj en metode X

Hvilken metode vil du tilfgje?

Sikkerhedsnagle ‘

Vealg USB-enhed

Sikkerhedsnggle

Ve gueemmmmemsiiciorhedsnagle, du har.

o

R ————
‘ R NFC-enhed ‘

Annuller

Vealg ‘Naeste’.

Sikkerhedsnggle

Hav din nggle parat.

Nar du veelger "Naeste", bliver du bedt om at slutte din
sikkerhedsnagle til USB-porten. Tryk derefter pa knappen eller
sensoren pa din sikkerhedsnggle for at fuldfere konfigurationen af
enheden.

Bes@g negleproducentens websted for at fa mere detaljerede

instruktioner.
o -
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Vaelg ‘Sikkerhedsnggle’ og
derefter ‘Next’.

Windows Sikkerhed

Choose where to save this passkey

Sikkerhedsnggle

Flere valgmuligheder

iPhone-, iPad- eller Android-enhed

Si

kerhedsngio)

Next Annuller

Vealg 'OK'.

Velg "OK’

Vealg 'OK’

W Windows Sikkerhed

Fortsaet installationen

Pa denne méde kan login.microsoft.com se sikkerhedsngglens
fabrikat og model.

login.microsoft.com vil oprette en legitimationsoplysning pa din
sikkerhedsnggle. Herved kan du logge pa uden at skrive dit
brugernavn.

Bemzerk: Der beholdes en optegnelse af dit besag pa dette
websted i din sikkerhedsnagle.

“ Annuller

W Windows Sikkerhed

Opseet sikkerhedsnggle

Konfigurer din sikkerhedsnagle for at logge pa
login.microsoft.com som wel909@ku.dk.

Denne anmodning kommer fra appen "msedge.exe” af "Microsoft
Corporation”.

OK Annuller

¥ Windows Sikkerhed

Fortseet installationen

Pa denne méde kan login.microsoft.com se sikkerhedsngglens
fabrikat og model.

login.microsoft.com vil oprette en legitimationsoplysning pa din
sikkerhedsnggle. Herved kan du logge pa uden at skrive dit
brugernavn.

Bemaerk: Der beholdes en optegnelse af dit besag p4 dette
websted i din sikkerhedsnagle.

_ Annuller

¥ Windows Sikkerhed

Fortsaet installationen

B

Indszet sikkerhedsngglen i USB-porten.

Annuller
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Indtast en fircifret kode.

Du skal bruge den fremadrettet,
nar du vil to-faktor-godkende
dig med Yubikey /
Sikkerhedsnggle pa fx Teams.

W Windows Sikkerhed

Fortszet installationen

® Ny pinkode til sikkerhedsnggle
- Ny pinkode til sikkerhedsnggle

Bekreeft pinkede for sikkerhedsnggle

Bekraeft pinkode for sikkerhedsnagle

Ror ved knappen pa
Yubikey/Sikkerhedsngglen.

Bemaerk:
Nogle nggler skal man give et
tryk.

Y Windows Sikkerhed

Fortszet installationen

B

Rer ved din sikkerhedsnggle.

Annuller

Vealg 'OK'.

Y Windows Sikkerhed
Adgangsnggle gemt

Du kan nu bruge din sikkerhedsnggle til at logge pa
“login.microsoft.com”.

OK

Angiv et navn pa
Yubikey/Sikkerhedsngglen.

Vealg ‘Naeste’.

Sikkerhedsnggle

X

Navngiv din sikkerhedsnagle. Dette vil hjeslpe dig med at skelne den

fra andre nggler.

AR A
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Veelg 'Udfert’.
Sikkerhedsnggle X

S& er du klar.

Du kan bruge din sikkerhedsnggle i stedet for et brugernavn og en
adgangskode nezeste gang, du logger pa.

Serg for at felge vejledningen fra producenten af sikkerhedsnaglen
for at udfere yderligere konfigurationsopgaver, sdsom at registrere

dit fingeraftryk.
Udfert
P& My Account (microsoft.com)
kan du se, at Sikkerhedsoplysninger
YU b | key/SI kkerhed sn ¢g | enuer Disse metoder bruger du til at logge pa din konto eller nulstille din adgangskode.
A Du bruger den mest anbefalede logonmetode, hvor den gaelder.
reg ] Stre ret som to_fa kto r- Logonmetode, nar den, der anbefales, ikke er tiigingelig: Microsoft Authenticator  meddelelse Zndre
godkendelses-metode. -+ it logonmetoe

Senest opdateret
[l Adgangskode 2 maneder siden Jendre

Microsoft Authenticator . E
® Push multifaktorgodkendelse (MFA) SM-s9038 slet
Sikkerhedsnagle Yubikey KU Slet > v
Eg  Midiertidig adgangskode Udlober 17.10.2024, 14.27.49 Slet

Nar du skal to-faktor-godkende med FIDO2-sikkerhedsnggle

Nar du efterfglgende skal logge pa med
to-faktor-godkendelse fra Entra ID
fremkommer fglgende dialogboks. @ <onENHAVNS

®. UNIVERSITET

wcl909@ku.dk

Indtast adgangskode
Indtast KU-brugerkonto xxxxxx@ ku.dk pme
hvis du er medarbejder eller
xxxxxx@alumni.ku.dk hvis du er
studerende, hvis det ikke allerede er
udfyldt.

Velkommen til Kebenhavns Universitet

Hvis du bade er studerende og ansat,
skal du indtaste xxxxxx@ku.dKk.

Hjzelp til login, adgangskode og KU-Brugernavn

Indtast dit KU-password (det password,
du benytter, nar du logger pa KUnet).



https://myaccount.microsoft.com/
mailto:xxxxxx@ku.dk
mailto:xxxxxx@alumni.ku.dk
mailto:xxxxxx@ku.dk
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Veelg ‘Sikkerhedsnggle’.

¥ Windows Sikkerhed

Sign in with your passkey

To sign in to “login.microsoft.com”, choose a device with a saved
passkey.

iPhone-, iPad- eller Android-enhed
[OF 1

Flere valgmuligheder

| iPhone-, iPad- eller Android-enhed

Sikkerhedsnggle

Next Annuller

Indsaet Sikkerhedsngglen i USB-port / C-
port (det kan afhaenge af hvilken type
stik Yubikey/Sikkerhedsnggle har)

% Windows Sikkerhed

Vi sikrer os, at det er dig

Log pa "login.microsoft.com”.

Denne anmodning kemmer fra appen "msedge.exe” af "Microsoft

Corporaticn™.

Indszet sikkerhedsngglen i USB-porten.

Annuller

Indtast din pinkode.
Vealg 'OK'.

W Windows Sikkerhed

Vi sikrer os, at det er dig

Log pé "login.microsoft.com”.

Denne anmodning kemmer fra appen "msedge.exe” af "Microsoft
Corporation”.

“ Annuller

Rgr ved eller tryk pa din
Yubikey/Sikkerhedsnggle.

W Windows Sikkerhed

Vi sikrer os, at det er dig

Log pé "login.microsoft.com’”.

Denne anmodning kommer fra appen "App” af "Microsoft

Corporation”’.

Rer ved din sikkerhedsnggle.

Annuller
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Hvis du glemmer din pinkode

Hvis du glemmer din pinkode, skal du henvende dig til KU-IT Support, sa de kan slette pinkoden fra din
sikkerhedsnggle. Nar din pinkode er slettet, skal du registrere pa ny. Se afsnittet "Registrer
sikkerhedsnggle/Yubikey med app”. Se supportens adresser og dbningstider her: Overblik over IT-

supportcentre pa KU.

Saerlige tips

Du kan blive mgdt med denne
dialogboks, fx ved login pa My Account
siden eller under registrering eller ved
logon pa fx Teams.

Hvis du veelger ja, vil der ga laengere tid,
for du bliver promptet for brugernavn,
password og to-faktor-godkendelse.

Hvis du vaelger nej, gar der kortere tid
imellem.

@ KOBENHAVNS
®, UNIVERSITET

wel909@ku.dk

Vil du forblive logget pa?

Ger dette for at reducere det antal gange, du bliver
bedt om at logge pa.

\:‘ Vis ikke dette igen

Velkommen til Kebenhavns Universitet

Hjeelp til login, adgangskode og KU-Brugemavn

Hvis du har registreret bade apps og
Sikkerhedsnggle eller Yubikey, vil Entra
ID altid huske din senest anvendte to-
faktor-godkendelses-metode.

Hvis du gnsker at anvende app i stedet
for Sikkerhedsnggle/Yubikey, skal du
veelge ‘Annuller’.

Vealg derefter Tilbage'.

Hvis senest anvendte to-faktor-godkendelse er
Sikkerhedsnggle/Yubikey far du fglgende dialogboks:

B Windows sikkerhed

Sign in with your passkey

To signin to “loginmicrosoftcom’, choose a device with a saved
passkey.

iPhone-, iPad- eller Android-enhed
ox

Flere valgmuligheder

| e .t A s

& svcemeossse



https://kunet.ku.dk/oevrige/hjaelp/it/Sider/IT-supportcentre-p%C3%A5-KU.aspx
https://kunet.ku.dk/oevrige/hjaelp/it/Sider/IT-supportcentre-p%C3%A5-KU.aspx
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@ KOBENHAVNS
®, UNIVERSITET

Noget gik galt

Vi kunne ikke logge p& med en adgangsnagle. Prov
igen.

Valg ‘Godkend en anmodning i min
Microsoft Authenticator-app” hvis det
er denne app du gnsker at benytte.

Andre méder at logge ind pd

Tilbage Prgv igen

@ KOBENHAVNS
® UNIVERSITET

Vealg ‘Brug en bekraeftelseskode’, hvis
du gnsker at benytte NetlQ appen.

wcl909@ku.dk

Bekraeft din identitet

[ ] Ansigtsregistrering, fingeraftryk, pinkode
.? eller sikkerhedsnggle

Godkend en anmodning | min Micros
Authenticator-app

Brug en bekraeftelseskode )

Flere aplysninger

A

R

Er dine bekraeftelsesmetoder aktuelle? Tjek pa
https://aka.ms/mfasetup

Annuller

Velkommen til Kebenhavns Universitet

Hjeelp til login, adgangskode og KU-Brugernavn

‘A Hvis du har brug for hjeelp med Yubikey/Sikkerhedsnggle, kan du ringe til KU-IT Support
pa: 35 32 32 32. Se supportens abningstider: Overblik over IT-supportcentre pa KU.



https://kunet.ku.dk/oevrige/hjaelp/it/Sider/IT-supportcentre-p%C3%A5-KU.aspx
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